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DURCHFUHRUNGSBESCHLUSS (EU) 2021/915 DER KOMMISSION
vom 4. Juni 2021

iiber Standardvertragsklauseln zwischen Verantwortlichen und Auftragsverarbeitern gemaR
Artikel 28 Absatz 7 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates und
Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates

(Text von Bedeutung fiir den EWR)

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag iiber die Arbeitsweise der Europaischen Union,

gestiitzt auf die Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung, DSGVO) ('), insbesondere auf Artikel 28 Absatz 7,

gestiitzt auf die Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen
der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr.
1247/2002/EG (EU-DSVO) (?), insbesondere auf Artikel 29 Absatz 7,

in Erwagung nachstehender Griinde:

(1)  Die Begriffe ,Verantwortlicher” und ,Auftragsverarbeiter” spielen eine entscheidende Rolle bei der Anwendung der
Verordnung (EU) 2016/679 und der Verordnung (EU) 2018/1725. Der Verantwortliche ist die natiirliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen iiber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet. Fiir die Zwecke der Verordnung (EU) 2018/1725
bezeichnet der Ausdruck ,Verantwortlicher” das Organ oder die Einrichtung der Union oder die Generaldirektion oder
sonstige Organisationseinheit, das beziehungsweise die allein oder gemeinsam mit anderen iiber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten bestimmt. Sind die Zwecke und Mittel dieser Verarbeitung
durch einen besonderen Rechtsakt der Union bestimmt, so kann der Verantwortliche beziehungsweise kénnen die
bestimmten Kriterien fiir seine Benennung nach dem Unionsrecht vorgesehen werden. Ein Auftragsverarbeiter ist die
natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag
des Verantwortlichen verarbeitet.

(2)  Fiir die Beziehung zwischen Verantwortlichen und Auftragsverarbeitern, die der Verordnung (EU) 2016/679
unterliegen, sollten dieselben Standardvertragsklauseln gelten - auch in dem Fall, wenn Verantwortliche und
Auftragsverarbeiter unter die Verordnung (EU) 2018/1725 fallen. Grund ist, dass zur Gewdhrleistung einer
einheitlichen Herangehensweise beim Schutz personenbezogener Daten in der gesamten Union und des freien
Verkehrs personenbezogener Daten innerhalb der Union die Datenschutzbestimmungen in der Verordnung (EU)
2016/679, die fiir den &ffentlichen Dienst in den Mitgliedstaaten gelten, und die Datenschutzbestimmungen in der
Verordnung (EU) 2018/1725, die fiir die Organe, Einrichtungen und sonstigen Stellen der Union anwendbar sind,
so weit wie mdglich angeglichen wurden.

(3)  Damit die Anforderungen der Verordnung (EU) 2016/679 und der Verordnung (EU) 2018/1725 bei der Betrauung eines
Auftragsverarbeiters mit Verarbeitungstatigkeiten eingehalten werden, sollte der Verantwortliche nur
Auftragsverarbeiter heranziehen, die - insbesondere im Hinblick auf Fachwissen, Zuverlassigkeit und Ressourcen -
hinreichende Garantien dafiir bieten, dass technische und organisatorische Manahmen - auch fiir die Sicherheit der
Verarbeitung - getroffen werden, die den Anforderungen der Verordnung (EU) 2016/679 und der Verordnung
(EU) 2018/1725 geniigen.

(4)  Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags oder eines anderen
Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter
in Bezug auf den Verantwortlichen bindet und in dem die in Artikel 28 Absdtze 3 und 4 der Verordnung (EU)
2016/679 oder die in Artikel 29 Abséatze 3 und 4 der Verordnung (EU) 2018/1725 aufgefiihrten Elemente festgelegt
sind. Der Vertrag oder das Rechtsinstrument ist schriftlich abzufassen, was auch in einem elektronischen Format
erfolgen kann.

(5) GemaB Artikel 28 Absatz 6 der Verordnung (EU) 2016/679 und Artikel 29 Absatz 6 der Verordnung
(EU) 2018/1725 konnen der Verantwortliche und der Auftragsverarbeiter entweder einen individuellen Vertrag
aushandeln, der die in Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 bzw. die in Artikel 29 Absatze 3 und
4 der Verordnung (EU) 2018/1725 aufgefiihrten obligatorischen Elemente enthilt, oder Standardvertrags- klauseln
insgesamt oder teilweise verwenden, die von der Kommission gemaR Artikel 28 Absatz 7 der Verordnung (EU)
2016/679 und Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 erlassen wurden.

(1) ABI.L119vom 4.5.2016,S. 1.
(2) ABI.L295vom 21.11.2018, S. 39.
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(6)  Dem Verantwortlichen und dem Auftragsverarbeiter sollte es freistehen, die in diesem Beschluss dargelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusatzliche
Garantien hinzuzufiigen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu den Standardvertrags-
klauseln stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden. Die Anwendung
der Standardvertragsklauseln gilt ungeachtet der vertraglichen Verpflichtungen des Verantwortlichen und/oder des
Auftragsverarbeiters, die Einhaltung der geltenden Vorrechte und Befreiungen zu gewahrleisten.

(7)  Die Standardvertragsklauseln sollten sowohl materielle Rechte als auch Verfahrensrechte umfassen. Im Einklang mit
Artikel 28 Absatz 3 der Verordnung (EU) 2016/679 und Artikel 29 Absatz 3 der Verordnung (EU) 2018/1725
sollten die Standardvertragsklauseln den Verantwortlichen und den Auftragsverarbeiter auch verpflichten, den
Gegenstand und die Dauer der Verarbeitung, die Art und den Zweck der Verarbeitung, die Art der betreffenden
personenbezogenen Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des Verantwortlichen
festlegen.

(8) GemaB Artikel 28 Absatz 3 der Verordnung (EU) 2016/679 und Artikel 29 Absatz 3 der Verordnung
(EU) 2018/1725 muss der Auftragsverarbeiter den Verantwortlichen unverziiglich informieren, wenn er der Auffassung
ist, dass eine Anweisung des Verantwortlichen gegen die Verordnung (EU) 2016/679, die Verordnung (EU) 2018/1725
oder andere Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoft.

(9)  Wenn ein Auftragsverarbeiter einen anderen Auftragsverarbeiter zur Durchfiihrung bestimmter Tatigkeiten in
Anspruch nimmt, sollten die in Artikel 28 Absétze 2 und 4 der Verordnung (EU) 2016/679 oder in Artikel 29
Absdtze 2 und 4 der Verordnung (EU) 2018/1725 verankerten speziellen Anforderungen Anwendung finden.
Inshesondere ist eine vorherige gesonderte oder allgemeine schriftliche Genehmigung erforderlich. Unabhéangig
davon, ob es sich um eine gesonderte oder allgemeine Genehmigung handelt, sollte der erste Auftragsverarbeiter eine
jeweils aktuelle Liste der anderen Auftragsverarbeiter fiihren.

(10)  Zur Erfiillung der Anforderungen gemaR Artikel 46 Absatz 1 der Verordnung (EU) 2016/679 hat die Kommission
Standardvertragsklauseln gemaR Artikel 46 Absatz 2 Buchstabe c der Verordnung (EU) 2016/679 erlassen. Diese
Klauseln erfiillen auch die Anforderungen gemaR Artikel 28 Absé&tze 3 und 4 der Verordnung (EU) 2016/679 fiir
Dateniibermittlungen von Verantwortlichen, die der Verordnung (EU) 2016/679 unterliegen, an Auftragsverarbeiter
auBerhalb des rdumlichen Anwendungsbereichs dieser Verordnung oder von Auftragsverarbeitern, die der Verordnung
(EU) 2016/679 unterliegen, an Unterauftragsverarbeiter auBerhalb des rdaumlichen Anwendungs- bereichs dieser
Verordnung. Diese Standardvertragsklauseln konnen nicht als Standardvertragsklauseln im Sinne von Kapitel V der
Verordnung (EU) 2016/679 verwendet werden.

(11)  Dritte sollten die Mdglichkeit haben, den Standardvertragsklauseln wahrend der gesamten Laufzeit des Vertrags als
Partei beizutreten.

(12)  Die Anwendung der Standardvertragsklauseln sollte im Rahmen der nach Artikel 97 der Verordnung (EU) 2016/679
erforderlichen regelmaRigen Bewertung dieser Verordnung gepriift werden.

(13)  GemaB Artikel 42 Absatze 1 und 2 der Verordnung (EU) 2018/1725 wurden der Europaische Datenschutzbe- auftragte
und der Europdische Datenschutzausschuss konsultiert; diese haben am 14. Januar 2021 eine gemeinsame
Stellungnahme (°) abgegeben, die bei der Ausarbeitung des vorliegenden Beschlusses beriicksichtigt wurde.

(14) Die in diesem Beschluss vorgesehenen MaRnahmen entsprechen der Stellungnahme des gemaR Artikel 93 der
Verordnung (EU) 2016/679 und Artikel 96 Absatz 2 der Verordnung (EU) 2018/1725 eingesetzten Ausschusses —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Die im Anhang aufgefiihrten Standardvertragsklauseln erfiillen die Anforderungen an Vertrage zwischen Verantwortlichen
und Auftragsverarbeitern gemaR Artikel 28 Absadtze 3 und 4 der Verordnung (EU) 2016/679 und Artikel 29 Absétze 3
und 4 der Verordnung (EU) 2018/1725.

Artikel 2

Die im Anhang aufgefiihrten Standardvertragsklauseln konnen in Vertragen zwischen einem Verantwortlichen und einem
Auftragsverarbeiter, der personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet, verwendet werden.

(3) Gemeinsame Stellungnahme 1/2021 des EDSA und des EDSB zum Durchfiihrungsbeschluss der Europdischen Kommission {iber
Standardvertragsklauseln zwischen Verantwortlichen und Auftragsverarbeitern fiir die in Artikel 28 Absatz 7 der Verordnung
(EU) 2016/679 und Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 genannten Angelegenheiten.
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Artikel 3
Die Kommission priift die praktische Anwendung der im Anhang aufgefiihrten Standardvertragsklauseln auf der Grundlage
aller verfiigbaren Informationen im Rahmen der gemaR Artikel 97 der Verordnung (EU) 2016/679 vorgesehenen regelmaRigen
Bewertung.

Artikel 4

Dieser Beschluss tritt am zwanzigsten Tag nach seiner Veroffentlichung im Amtsblatt der Européischen Union in Kraft.

Briissel, den 4. Juni 2021

Fiir die Kommission
Die Prasidentin
Ursula VON DER LEYEN
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ANHANG

Standardverstragsklauseln

ABSCHNITTI

Klausel 1

Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung von [zutreffende Option auswahlen:
OPTION 1: Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der R|chtI|n|e 95/46/EG (Datenschutz Grundverordnung)] oder {Qﬂl@N—z—Amkel

inrichtungen—und—sonstigen—Stellen—der Union—zumfreienDatenverkehr—un
Nr—45/2001-und-des-Besehlusses Nr—1247/2002/EG] sichergestellt werden.

b) Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln zugestimmt, um die
Einhaltung von Artikel 28 Absé&tze 3 und 4 der Verordnung (EU) 2016/679 und/oder Artikel 29 Absatze 3 und 4 der
Verordnung (EU) 2018/1725 zu gewahrleisten.

c¢) Diese Klauseln gelten fiir die Verarbeitung personenbezogener Daten gemé&R Anhang Il.

d) Die Anhinge | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaR der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

f) Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die Verpflichtungen im Zusammenhang mit
internationalen Dateniibermittlungen gemaR Kapitel V der Verordnung (EU) 2016/679 und/oder der Verordnung
(EU) 2018/1725 erfiillt werden.

Klausel 2

Unabéanderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu dndern, es sei denn, zur Ergdnzung oder Aktualisierung der in den
Anhdngen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusétzliche Garantien hinzuzufiigen, sofern diese
weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneiden.

Klausel 3

Auslegung

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU) 2018/1725 definierten Begriffe
verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der Verordnung (EU) 2018/1725
auszulegen.

c¢) Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU) 2016/679 oder der
Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlduft oder die Grundrechte oder Grundfreiheiten
der betroffenen Personen beschneidet.

Klausel 4

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhangender Vereinbarungen,
die zwischen den Parteien bestehen oder spater eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.
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Klausel 5 - fakultativ

Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller Parteien jederzeit als
Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die Anhdnge ausfiillt und Anhang | unterzeichnet.

b) Nach Ausfiillen und Unterzeichnen der unter Buchstabe a genannten Anhénge wird die beitretende Einrichtung als Partei
dieser Klauseln behandelt und hat die Rechte und Pflichten eines Verantwortlichen oder eines Auftragsverarbeiters
entsprechend ihrer Bezeichnung in Anhang I.

¢) Fiir die beitretende Einrichtung gelten fiir den Zeitraum vor ihrem Beitritt als Partei keine aus diesen Klauseln
resultierenden Rechte oder Pflichten.

ABSCHNITTII

PFLICHTEN DER PARTEIEN

Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten und die Zwecke, fiir
die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden, sind in Anhang Il aufgefiihrt.

Klausel 7
Pflichten der Parteien

7.1. Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des Verantwortlichen, es
sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung
verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen
vor der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.
Der Verantwortliche kann wahrend der gesamten Dauer der Verarbeitung personenbezogener Daten weitere Weisungen
erteilen. Diese Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der Auffassung ist, dass vom
Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die Verordnung (EU) 2018/1725 oder geltende
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoRen.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in Anhang Il genannten spezifischen
Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhilt.

7.3. Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fiir die in Anhang Il angegebene Dauer verarbeitet.

7.4. Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Ill aufgefiihrten technischen und organisatorischen
MaRnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten. Dies umfasst den Schutz der Daten vor
einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust, zur Veranderung
oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten fiihrt (im Folgenden
,Verletzung des Schutzes personenbezogener Daten”). Bei der Beurteilung des angemessenen Schutzniveaus tragen die
Parteien dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den Umstanden und den Zwecken
der Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken gebiihrend Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen Daten, die Gegenstand
der Verarbeitung sind, als dies fiir die Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich
ist. Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen personenbezogenen Daten
befugten  Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.
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7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft, politische
Meinungen, religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, oder die
genetische Daten oder biometrische Daten zum Zweck der eindeutigen Identifizierung einer natiirlichen Person, Daten {iber
die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten iiber strafrechtliche Verurteilungen
und Straftaten enthalten (im Folgenden ,sensible Daten“), wendet der Auftragsverarbeiter spezielle Beschrankungen
und/oder zusétzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln
a) Die Parteien miissen die Einhaltung dieser Klauseln nachweisen kdnnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziiglich der Verarbeitung von Daten gemaR diesen
Klauseln umgehend und in angemessener Weise.

c¢) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfiigung, die fiir den Nachweis der
Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet
der Auftragsverarbeiter ebenfalls die Priifung der unter diese Klauseln fallenden Verarbeitungstatigkeiten in
angemessenen Abstanden oder bei Anzeichen fiir eine Nichteinhaltung und tragt zu einer solchen Priifung bei. Bei der
Entscheidung iiber eine Uberpriifung oder Priifung kann der Verantwortliche einschldgige Zertifizierungen des
Auftragsverarbeiters beriicksichtigen.

d) Der Verantwortliche kann die Priifung selbst durchfiihren oder einen unabhangigen Priifer beauftragen. Die Priifungen
konnen auch Inspektionen in den Raumlichkeiten oder physischen Einrichtungen des Auftragsverarbeiters umfassen und
werden gegebenenfalls mit angemessener Vorankiindigung durchgefiihrt.

e) Die Parteien stellen der/den zustdndigen Aufsichtsbehorde(n) die in dieser Klausel genannten Informationen,
einschliellich der Ergebnisse von Priifungen, auf Anfrage zur Verfiigung.

7.7. Einsatz von Unterauftragsverarbeitern

a) OPTION 1: VORHERIGE GESONDERTE GENEHMIGUNG: Der Auftragsverarbeiter darf keinen seiner Verarbeitungs-
vorgange, die er im Auftrag des Verantwortlichen gemaB diesen Klauseln durchfiihrt, ohne vorherige gesonderte
schriftliche Genehmigung des Verantwortlichen an einen Unterauftragsverarbeiter untervergeben. Der Auftragsver-
arbeiter reicht den Antrag auf die gesonderte Genehmigung mindestens [ZEITRAUM ANGEBEN] zwei Wochen vor der
Beauftragung des betreffenden Unterauftragsverarbeiters zusammen mit den Informationen ein, die der Verantwortliche
bendtigt, um iiber die Genehmigung zu entscheiden. Die Liste der vom Verantwortlichen genehmigten
Unterauftragsverarbeiter findet sich in Anhang IV. Die Parteien halten Anhang IV jeweils auf dem neuesten Stand.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung bestimmter Verarbeitungsta-
tigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags erfolgen, der dem
Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fiir den
Auftragsverarbeiter gemaR diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter
die Pflichten erfiillt, denen der Auftragsverarbeiter entsprechend diesen Klauseln und gemaB der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

c¢) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen Untervergabever-
einbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum Schutz von Geschiftsgeheimnissen oder
anderen vertraulichen Informationen, einschlieBlich personenbezogener Daten notwendig ist, kann der Auftragsver-
arbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang dafiir, dass der Unterauftragsver-
arbeiter seinen Pflichten gemaR dem mit dem Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsver-
arbeiter benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht
erfiillt.
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e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbegiinstigtenklausel, wonach der
Verantwortliche - im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig
ist - das Recht hat, den Untervergabevertrag zu kiindigen und den Unterauftragsverarbeiter anzuweisen, die
personenbezogenen Daten zu lIdschen oder zuriickzugeben.

7.8. Internationale Dateniibermittlungen

a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale Organisation erfolgt
ausschlieBlich auf der Grundlage dokumentierter Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen
Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und
muss mit Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 im Einklang stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass in Féllen, in denen der Auftragsverarbeiter einen Unterauft-
ragsverarbeiter gemaR Klausel 7.7 fiir die Durchfiihrung bestimmter Verarbeitungstatigkeiten (im Auftrag des
Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten
im Sinne von Kapitel V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftragsver-
arbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen kdnnen, indem sie Standardvertrags-
klauseln verwenden, die von der Kommission gemaR Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden,
sofern die Voraussetzungen fiir die Anwendung dieser Standardvertragsklauseln erfiillt sind.

Klausel 8

Unterstiitzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich iiber jeden Antrag, den er von der betroffenen
Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu ermachtigt.

b) Unter Beriicksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den Verantwortlichen bei der
Erfiillung von dessen Pflicht, Antrdge betroffener Personen auf Ausiibung ihrer Rechte zu beantworten. Bei der Erfiillung
seiner Pflichten gemaR den Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.

c¢) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaR Klausel 8 Buchstabe b zu unterstiitzen,
unterstiitzt der Auftragsverarbeiter unter Beriicksichtigung der Art der Datenverarbeitung und der ihm zur Verfiigung
stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:

1) Pflicht zur Durchfiihrung einer Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgéange fiir den Schutz
personenbezogener Daten (im Folgenden ,Datenschutz-Folgenabschatzung”), wenn eine Form der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge hat;

2) Pflicht zur Konsultation der zustandigen Aufsichtshehorde(n) vor der Verarbeitung, wenn aus einer Datenschutz-
Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hatte, sofern der Verantwortliche
keine MaRlnahmen zur Einddmmung des Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem neuesten Stand sind,
indem der Auftragsverarbeiter den Verantwortlichen unverziiglich unterrichtet, wenn er feststellt, dass die von ihm
verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen gemaR [OPTION 1: Artikel 32 der Verordnung (EU) 2016/679] oder [OPTION 2: Artikel 33 und Artikel
36 bis 38 der Verordnung (EU) 2018/1725].

d) Die Parteien legen in Anhang Ill die geeigneten technischen und organisatorischen Manahmen zur Unterstiitzung des
Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie den Anwendungsbereich und
den Umfang der erforderlichen Unterstiitzung fest.

Klausel 9

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit dem Verantwortlichen
zusammen und unterstiitzt ihn entsprechend, damit der Verantwortliche seinen Verpflichtungen gemaR den Artikeln 33 und
34 der Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung (EU) 2018/1725
nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfiigung stehenden
Informationen beriicksichtigt.
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9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Verantwortlichen
verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den Verantwortlichen wie folgt:

a) bei der unverziiglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die zustdndige(n)
Aufsichtsbehdrde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde, sofern relevant (es sei denn, die
Verletzung des Schutzes personenbezogener Daten fiihrt voraussichtlich nicht zu einem Risiko fiir die personlichen
Rechte und Freiheiten natiirlicher Personen);

b) bei der Einholung der folgenden Informationen, die gem&R [OPTION 1: Artikel 33 Absatz 3 der Verordnung
(EU) 2016/679] oder{OPTION-2: Artikel-34-Absatz 3-derVerordnung(EU)-2018/1725]in der Meldung des Verantwortlichen

anzugeben sind, wobei diese Informationen mindestens Folgendes umfassen miissen:

1) die Art der personenbezogenen Daten, soweit mdglich, mit Angabe der Kategorien und der ungefdhren Zahl der
betroffenen Personen sowie der Kategorien und der ungefahren Zahl der betroffenen personenbezogenen Datensétze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen Manahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und gegebenenfalls MaBnahmen zur Abmilderung ihrer mdglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen, enthélt die urspriingliche
Meldung die zu jenem Zeitpunkt verfiigharen Informationen, und weitere Informationen werden, sobald sie verfiighar
sind, anschlieBend ohne unangemessene Verzogerung bereitgestellt;

¢) bei der Einhaltung der Pflicht gemaR [OPTION 1: Artikel 34 der Verordnung (EU) 2016/679] oder [ORPTION—2:
Artikel35-der Verordnung—(EU)-2018/1725], die betroffene Person unverziiglich von der Verletzung des Schutzes
personenbezogener Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten natiirlicher Personen zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Auftragsverarbeiter
verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen unverziiglich, nachdem ihm die Verletzung
bekannt wurde. Diese Meldung muss zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (moglichst unter Angabe der Kategorien und der ungefahren Zahl der
betroffenen Personen und der ungefdhren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen iiber die Verletzung des Schutzes personenbezogener
Daten eingeholt werden konnen;

¢) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten, einschlieBlich MaBnahmen zur Abmilderung ihrer mdglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen, enthélt die urspriingliche
Meldung die zu jenem Zeitpunkt verfiigharen Informationen, und weitere Informationen werden, sobald sie verfiigbar
sind, anschlieRend ohne unangemessene Verzogerung bereitgestellt.

Die Parteien legen in Anhang Ill alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfiigung zu stellen hat, um
den Verantwortlichen bei der Erfiillung von dessen Pflichten gemdB [OPTION 1: Artikel 33 und 34 der Verordnung

(EU) 2016/679] oder [OPTION-2:-Artikel-34-und-35-derVerordnung—{(EU)-2018/1725] zu unterstiitzen.

ABSCHNITT Ill

SCHLUSSBESTIMMUNGEN

Klausel 10

VerstoBe gegen die Klauseln und Beendigung des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt, kann der Verantwortliche -
unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 - den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese Klauseln einhalt oder
der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich, wenn er aus welchen
Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.
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b) Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezogener Daten
gemaB diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter gemaB Buchstabe a
ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber
innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstoRt oder seine
Verpflichtungen gemaR der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 nicht erfiillt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustidndigen Gerichts oder der zustandigen
Aufsichtsbehorde(n), die seine Pflichten gemaR diesen Klauseln, der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezogener Daten
gemaB diesen Klauseln betrifft, wenn der Verantwortliche auf der Erfiillung seiner Anweisungen besteht, nachdem er
vom Auftragsverarbeiter dariiber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche
Anforderungen gemaR Klausel 7.1 Buchstabe b verstoRen.

d) Nach Beendigung des Vertrags loscht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle im Auftrag des
Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt
ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen zuriick und l6scht bestehende Kopien, sofern
nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht. Bis zur Loschung oder Riickgabe der Daten gewahrleistet der Auftragsverarbeiter
weiterhin die Einhaltung dieser Klauseln.



7.6.2021 Amtsblatt der Europdischen Union L 199/27

ANHANG |
Liste der Parteien
Verantwortliche(r): [Name und Kontaktdaten des/der Verantwortlichen und gegebenenfalls des Datenschutzbeauftragten des
Verantwortlichen]
1 NI e
AN I . e
Name, Funktion und Kontaktdaten der KOntaktperson: ..........oo oo

Unterschrift Und BeitrittSAatUM: .. ...

Auftragsverarbeiter: [Name und Kontaktdaten des/der Auftragsverarbeiter/s und gegebenenfalls des Datenschutzbeauftragten des
Auftragsverarbeiters]

L NI, o
ANt e
Name, Funktion und Kontaktdaten der KOntaktperson: ..........oouuiiiire e
Unterschrift und BeitrittSAatUm: ... ... e
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ANHANG I
Beschreibung der Verarbeitung

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrankungen oder Garantien, die der Art der Daten und den
verbundenen Risiken in vollem Umfang Rechnung tragen, z. B. strenge Zweckbindung, Zugangsbeschréankungen (einschlieBlich des
Zugangs nur fiir Mitarbeiter, die eine spezielle Schulung absolviert haben), Aufzeichnungen iiber den Zugang zu den Daten,
Beschrankungen fiir Weiteriibermittlungen oder zusétzliche Sicherheitsmalnahmen

Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und Dauer der Verarbeitung anzugeben.
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ANHANG il

Technische und organisatorische MalBnahmen, einschlieBlich zur Gewahrleistung der Sicherheit der
Daten

ERLAUTERUNG:

Die technischen und organisatorischen MaRnahmen miissen konkret beschrieben werden; eine allgemeine Beschreibung ist
nicht ausreichend.

Beschreibung der von dem/den Verantwortlichen ergriffenen technischen und organisatorischen SicherheitsmalBnahmen (einschlieBlich aller
relevanten Zertifizierungen) zur Gewahrleistung eines angemessenen Schutzniveaus unter Beriicksichtigung der Art, des Umfangs, der
Umsténde und des Zwecks der Verarbeitung sowie der Risiken fiir die Rechte und Freiheiten natiirlicher Personen Beispiele fiir
magliche MaBBnahmen:

MaBnahmen der Pseudonymisierung und Verschliisselung personenbezogener Daten

MaBnahmen zur fortdauernden Sicherstellung der Vertraulichkeit, Integritét, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung

MaBnahmen zur Sicherstellung der Fahigkeit, die Verfiigharkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen

Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen
MaBBnahmen zur Gewdhrleistung der Sicherheit der Verarbeitung

MalBnahmen zur Identifizierung und Autorisierung der Nutzer

MaBnahmen zum Schutz der Daten wahrend der Ubermittlung

Malnahmen zum Schutz der Daten wéhrend der Speicherung

MaBnahmen zur Gewéhrleistung der physischen Sicherheit von Orten, an denen personenbezogene Daten verarbeitet werden
MaBnahmen zur Gewahrleistung der Protokollierung von Ereignissen

MaBnahmen zur Gewdhrleistung der Systemkonfiguration, einschlieBlich der Standardkonfiguration
MaBnahmen fiir die interne Governance und Verwaltung der IT und der IT-Sicherheit
MaBnahmen zur Zertifizierung/Qualitétssicherung von Prozessen und Produkten

MafBinahmen zur Gewéhrleistung der Datenminimierung

MaBnahmen zur Gewahrleistung der Datenqualitét

MaBnahmen zur Gewahrleistung einer begrenzten Vorratsdatenspeicherung

MafBnahmen zur Gewdhrleistung der Rechenschaftspflicht

MalBnahmen zur Ermoglichung der Dateniibertragbarkeit und zur Gewahrleistung der Loschung

Bei Dateniibermittlungen an (Unter-)Auftragsverarbeiter sind auch die spezifischen technischen und organisatorischen
MaRnahmen zu beschreiben, die der (Unter-)Auftragsverarbeiter zur Unterstiitzung des Verantwortlichen ergreifen muss.

Beschreibung der spezifischen technischen und organisatorischen Malinahmen, die der Auftragsverarbeiter zur Unterstiitzung des
Verantwortlichen ergreifen muss
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ANHANG IV

Liste der Unterauftragsverarbeiter

ERLAUTERUNG:

Dieser Anhang muss im Falle einer gesonderten Genehmigung von Unterauftragsverarbeitern ausgefiillt werden
(Klausel 7.7 Buchstabe a, Option 1).

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:

L NI, L e
ANt e
Name, Funktion und Kontaktdaten der KOntaktperson: ...........ooiiiiiii e e

Beschreibung der Verarbeitung (einschlieBlich einer klaren Abgrenzung der Verantwortlichkeiten, falls mehrere Unterauft-
ragsverarheiter GeNehmIgt WeIdeN): ... ...



